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Te present contrat est conciu enere =

Albret Communauté (pouvoir adjudicateur) — Centre Haussmann 10 place Aristide Briand 47600 Nérac,
représenté par son Président en exercice, Monsieur Alain LORENZELL/

Et,

BLOCK LT ayant pour nom commercial : Blockproof (prestataire) — 2 chemin Roques 31200 Toulouse, SIRET
849 567466 000 16 RCS de Toulouse, représenté par Aquibou DOUCOURE, en qualité de Président
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ArricLe 1. OejeT ET FORME pu MARCHE

Objet: Prestation d'assistance et de conseils dans la mise en ceuvre du RGPD sur le territoire d’Albret
Communauté et notamment :

- Assistance juridique et réglementaire RGPD ;

- PRéalisation d’audits ;

- Mise & disposition d’un outil informatique ;

- Mise & disposition d’une base de données.
CCAG applicable : CCAG Pl suivant arrété du 30 mars 2021 portant approbation du cahier des clauses
administratives générales des marchés publics de prestations intellectuelles dans sa version en vigueur au
jour de la signature du présent contrat.

Le présent contrat est conclu sous forme de phases techniques, permettant au pouvoir adjudicateur de
résilier annuellement la commande, sans indemnité ni pénalité de part et d’autre. Les phases peuvent étre
décomposées comme suit {détail dans devis joint en annexe} :

- Année 1 : Constitution du Registre
Réalisation de la mise en conformité du site Web
Diagnostic sécurité

Année 2 : Finalisation du Registre
Rapport de vulnérabilités et plan d'action RGPD
Procédure d'exercice des droits

- Année 3 : Procédure en cas de violation de données
Plan d'action sécurité
Lettre RGPD {modéle) a envoyer a chague sous-traitant et prestataire

- Années 1a5 : Logiciel RGPD [mise en place et suivi}
Support juridique

Pendant toute la durée du marché, le pouvoir adjudicateur se réserve la possibilité de commander des

prestations ponctuelles telles que figurant en annexe, sans que le montant global du marché ne puisse
excéder 40 000 €HT.

ArTICLE 2. DELar b exECUTION

La durée globale du marché est de 5 ans, avec faculté de résiliation annuelle moyennant un préavis de 3
mois avant échéance, sans indemnité ni pénalité de part et d'autre.

ArTicLE 3. MODALITES D'EXECUTION

Albret communauté a fait le choix de recruter un délégué a |a protection des données chargé de mettre en
conformité vis-a-vis du RGPD la communauté de communes ainsi que ses 33 communes.

Dans cette configuration, le délégué 3 la protection des données d’Albret communauté centralise les
démarches 3 entreprendre pour la mise en conformité du territoire, les secrétaires des mairies des
communes membres constituant uniquement des référentes en lien direct avec le DPO de la communauté
de communes.
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C’est dans ce contexte que s’inscrit la présente, qui reléve de Iassistance et du conseil du délégué a la
protection des données pour la mise en place d’une base de connaissances et de moyens déployés par ce
dernier.

Les services attendus par le prestataire sont les suivants :
- Assistance juridique et réglementaire RGPD ;

- Réalisation d’audits ;

- Mise a disposition d'un outil informatique ;

- Mise a disposition d’une base de données.

Le détail de la prestation est renseigné dans le devis joint en annexe et relatif & l'offre « sérénité
mutualisée ».

ARrTICLE 4. PRIX

Les prix sont ceux renseignés dans le devis joint en annexe et relatif & I'offre « sérénité mutualisée », ainsi
que dans 'annexe « catalogue d’options » pour les commandes ponctuelles.

Les prix sont fermes sur la durée du marché.

ARTICLE 5. DévLar pe paiEmMENT — FACTURATION CHORUS PRO

Le paiement sera trimestriel concernant les « abonnements ». En cas de commande de prestations
ponctuelles (par tout moyen permettant de donner une date de réception certaine et mentionnant
I'étendue de la commande), le prestataire pourra établir une facture correspondante.*

La transmission des factures sera effectuée sous un format électronique, conformément aux articles L
2192-1aL 2192-7 du CCP.

Depuis le ler janvier 2020, tous les titulaires sont dans 'obligation d’adresser leurs factures sous format
électronique par I'intermédiaire du portail de facturation Chorus Pro mis gratuitement a leur disposition.

Le titulaire devra adresser ses factures selon Fun des modes de transmission proposé par Chorus Pro et
suivre le traitement de ces derniéres.

Pour de plus amples informations sur le fonctionnement de cette solution, le titulaire pourra se connecter
sur le site d’information accessible a I'adresse suivante : https://communaute.chorus-pro.gouv.fr

En application de l'article D2192-2 du code de la commande publique, la facture électronique doit
obligatcirement comporter les mentions suivantes :

1° La date d'émission de la facture ;

2° La désignation de I'émetteur et du destinataire de la facture ;

3° Le numéro unique basé sur une séquence chronologique et continue établie par I'émetteur de ia facture,
la numérotation pouvant étre établie dans ces conditions sur une ou plusieurs séries ;

4° En cas de contrat exécuté au moyen de bons de commande, le numéro du bon de commande ou, dans
fes autres cas, les références du contrat ou le numéro de I'engagement attribué par le systéme
d'information financiére et comptable du destinataire de la facture ;

5° La désignation du payeur, avec l'indication, pour les personnes publigues, du code d'identification du
service chargé du paiement ;

6° La date d'exécution des services ;
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a quantite e stations réalisées ;

8° Le prix unitaire hors taxes des prestations réalisées ou, lorsqu'il y a lieu, leur prix forfaitaire ;

9° Le montant total de la facture, le montant total hors taxes et le montant de la taxe a payer, ainsi que la
répartition de ces montants par taux de taxe sur la valeur ajoutée, ou, le cas échéant, le bénéfice d'une
exonération ;

10° L'identification, le cas échéant, du représentant fiscal de |'émetteur de la facture ;

11° Le cas échéant, les modalités de réglement ;

12° Le cas échéant, les renseignements relatifs aux déductions ou versements complémentaires.

Les factures comportent en outre les numéros d'identité de I'émetteur et du destinataire de la facture,
attribués 3 chague établissement concerné ou, & défaut, & chaque personne en application de l'article R.
123-221 du code de commerce.

Le titulaire est informé que ['utilisation du portail de facturation est exclusive de tout autre mode de
transmission.

Ainsi, lorsqu'une facture lui est transmise en dehors du portail de facturation, I'acheteur pourra la rejeter
aprés avoir informé le titulaire par tout moyen de son obligation de transmettre ses factures par
Yintermédiaire de ce portail et I'avoir invité a utiliser le portail de facturation.

Le titulaire sera averti par tout moyen donnant date certaine de I'envoi des raisons qui s'opposent au
paiement. La répétition d'erreurs sur les factures entrainera leur rejet systématique sans que l'acheteur soit
tenu de procéder a la rectification de chaque prix. Les conséquences de ces négligences seront supportées
par le titulaire sans qu’il puisse prétendre de ce fait aux intéréts moratoires.

Le délai global de paiement ne pourra excéder 30 jours calendaires, le point de départ du délai de
paiement est calculé conformément aux articles R2192-12 a R2192-17 du code de la commande publique.
En cas de retard de paiement, le titulaire a droit au versement d'intéréts moratoires suivant la
réglementation en vigueur.

ARTICLE 6. ASSURANCES

Le prestataire contracte les assurances couvrant sa responsabilité en matiére d'accidents de travail. Le
titulaire contracte également les assurances couvrant sa responsabilité civile, pour tous les dommages y
compris matériels et corporels pouvant &tre causés au pouvoir adjudicateur et aux tiers lors de I'exécution
du marché.

Le titulaire doit contracter les assurances permettant de garantir sa responsabilité a I'égard du pouvoir
adjudicateur et des tiers, victimes d'accidents ou de dommages causés par |'exécution des prestations.

Le titulaire justifiera qu'il a souscrit ces contrats d'assurances, au moyen d'une attestation en cours de
validité, précisant I'étendue de la responsabilité garantie.

A tout moment durant 'exécution du marché, le titulaire produit cette attestation, dans un délai de quinze
jours a compter de la réception de la demande du pouvoir adjudicateur.

ArmicLe 7. PENAUTES ET PRIMES

En application et dans les limites de Varticle 5 du CCAG PI, chaque partie au marché est tenue au respect

des régles, européennes et frangaises, applicables au traitement des données a caractére personnel
éventuellement mis en ceuvre aux fins de I'exécution du marché.
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ite a 'execution sans pouveir concerner I'objectif de [a mission confiée au titulaire,
en cas de manquement par ce dernier {ou son sous-traitant} a ses obligations légales et contractuelles
relatives a la protection des données personnelles, une pénalité de 50 € par manquement sera appliquée
sans mise en demeure ni autre formalité préalable, nonobstant la faculté de résiliation.

Pénalités en cas de manquement a la réglementation relative au travail dissimulé {cf. articles L8221-3 3
L8221-5 code du travail): une pénalité de 50€/manquement sur simple constat, sans mise en demeure ni
autre formalité préalable, sera appliquée dans les limites suivantes :

. - le montant des pénalités est égal, au plus, 3 10 % du montant du contrat ;

. - le montant des pénalités ne peut excéder celui des amendes encourues en application des
articles L. 8224-1, L. 8224-2 et L. 8224-5 du code du travail.

ArmicLe 8. CONFIDENTIALITE — PROTECTION DES DONNEES PERSONNELLES — MESURES DE SECURITE

8.1 OBLIGATION DE CONFIDENTIALITE

Les dispositions de larticle 5.1 du CCAG PI relatives a I'obligation de confidentialité sont applicables au
présent marché.

8.2 PROTECTION DES DONNEES PERSONNELLES

Les présentes clauses ont pour objet de définir les conditions dans lesquelles le sous-traitant {prestataire)
s‘engage a effectuer pour le compte du responsable de traitement {acheteur) les opérations de traitement
de données a caractére personnel définies ci-aprés.

Dans le cadre de leurs relations contractuelles, les parties s'engagent a respecter la réglementation en
vigueur applicable au traitement de données a caractére personnel et, en particulier, le réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 applicable 3 compter du 25 mai 2018
(ci-aprés, « le réglement européen sur la protection des données »).

ARTICLE 9. REGIME DES DROITS DE PROPRIETE INTELLECTUELLE

Les dispositions du chapitre 6 du CCAG Pl sont applicables au présent marché.

Albret Communauté se réserve la faculté de pouvoir utiliser (notamment reproduction, duplication,
exploitation) 'ensemble des documents produits.

ArTicLe 10. LMGES ET DIFFERENDS

En cas de litige, les coordonnées du service auprés duquel des renseignements peuvent étre obtenus
concernant l'introduction des recours et de l'instance chargée des procédures de recours sont les

suivantes:
Tribunal Administratif de Bordeaux
Tél. : 05 56 99 38 00

Fax:

Email : greffe.ta-bordeaux@juradm.fr

Les coordonnées de l'instance chargée des procédures de médiation sont les suivantes:
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o Inpunar AdmInscraLT ae goraeaax.
Tél. : 05 56 99 38 00

Fax:

Email : greffe.ta-bordeaux@juradm.fr

Différends entre les parties : les dispositions de I'article 37 CCAG Pl demeurent applicables.

Armicie 11. ANNEXES

La présente convention comporte les annexes suivantes :
Devis offre « sérénité mutualisée »
RGPD a la carte / catalogue d'options 2021-2022
- Cahier des charges initial Albret Communauté

Est acceptée la présente convention, dont Fexemplaire original est conservé a Albret Communauté.

A Nérac, le

Le Prestataire BLOCK L.T Albret Communauté - QFEV. il

{ayant pour nom commercial Blockproof}
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~-Mise i [our da vos mentions Igales et poliique de confidentialité de votrs site internet” ;
- Précanlsations sur ka mize 2 jour de la gestion des cookles of les mentions sur volra site Infamet

DEVIS Blockproof
PRUOF Offre Sérénité mutualisée (Albret Communauté et 33 Communes)
BLOCKAT LY Albret Communairté
2 chemin Roquas Adreoes | Cenlre Hausamann, 10 Place Aristida Briand, 47600
31200, Toulouss, France i Mérac
Emmall : contactgbblockproal.fr Date : 0B 22021
Téléphone : 058157 1842 Cotttact : sichardalregBaliwetcommunaute. it
Slret: 849 557488 D00 1@ RCS de Toulzune Tildphane : 0772251438
Dy side e ile 2 la méew on ROPD
Sulvl général (pouvant plusiaws parties prenantes au ssin de I'EPC ot des Communes) :
- Réunicn da ot i fi}
REPD/ (i

- Prdsentation du Réfentisl asaocié aux Communas/EPC! (1h)

Sutvi personnalies :

1- Gongtituifon du Reglstrs ;

- Milet pratique {1h} avec I'Expartje} RGPD pour ks d8 Ragistre I'alde de 'outil de gestion RGPD Blockproof

~ Adailar da vériflontlon (1 h) du Registre avec le Réérent de I'EFCI
Annde 1 - Atwlier da formatien du DPO Infeme powr miss an conformitd du site web {1h)
G aphie dee  |2: da ln mise an dur sits Wab da I'EPCI par un{s) Exparije) Blockptoof ;
donnéas - Auclt dy site wel publio

- Rapport d'analyse aveo p sur voire bcurité

= Atallor do resiltution des hisultats de I'EPC par 'Expert(e} RGPD Bluckpunfd:an!lhlﬂﬂnn al'analyse des rasultats des dlagnostios envoyés aux Communas {1h)

- Macarsh AGPD site Wab®
rimsgration techniqua & votre sie Web n'ast pes comprise dans catts prastation, ious lss diéments par BRock; 1, T pour PAr VOire Earvics o
8- Diagnostic sécurtts : mise & d'un o, de séourits par I'EPCA ot las O

Sub géndéral (pouvart regrouper phusisurs pariies pronantes au sein de FEPCI et des Cammunes) :
~ Polint annuel d'avansament du projst et sijeisx (1h}
= Préaeriation géndrale {1h) des procddures d'exerclces das drolts aux Référantisls ot modéjan & dispealtion dena I'outl

| Sl gprsobimling :
1= Finallsation du Reglstrs :

Fare o rl dansses |, Rapport de vilnétabiltés st plan daction RGPD :

- Rédaction par YExpertie) RGPD Blockproof d'un rapport ce vulndrabliés et dhun plan sction RGP déaié & 'EPCL.
- Rdumion. de présantation (£ du rpport de vulnérablités st du plan dPaction RGPD de FEPCH
= Mise & disposttion sur Foutil Blockproo? diun modile de plan d'action RGPD dédid s Comimunes

3- Procédure d"sxercice des drolis :

s - Adsllsr pratiue (1) avec YExpsrits) RGPD pour la mise & du Reglstre de IEPCI avec le DO inkeme aves Mide da 'outl ds gestion RGPD Blookproof

Aleller pratique (Th) pour la mise en placa de procd al dex personnas concemées d'exercer leurs drolts aupris de I'EPCI ou de la Commune

Suivl gdndral (pouvent regrouper plusleurs partias prenaritas au saln da 'ERC] ot dea Covninunes)
- Point annuel d"avancsment du prajet wt anjmec {1 b
- Présentation giéndrale (1h) de Ja procdécum en oas de violation de dovndes ol ls modils saozls

2 Subd paraonnaling :
ganesl 1- Procédure en cas de violation de données
ascurination des = Afallar pretigue (1h) avec 'Expertfe) RGPD Blockproof pour la miss en place de I procédurs sn ces ds violation e données au sein de I'EPCI
domées 2- Pan d'ection akcurité
- Radaction par I'Expert{e) AGPD Blockproof d'un plan d'action sécurité & metine an place au sein de 'EPC
- Réunion de p! {1h) du pian d'astien séourita

3- Letire RGPD (modéle) & envoyar & chaque aous-traltant st prestataire

Logiolel de gestion du RGPD mis & dispasttion du DPO Interme du territolre &

- Cration, mize i Jour st exporl du Registre dea aotivitéa de tralternant

= Suggestions autematisdas et Alds & I smlale mefon votrm Fiétérentisl {Communes, BPCH, CCAS, ..)

- Bibllothigue de modéles juridiques fmentions a'infarmations, dauses ochirats sols-fraftants, procddurea crgan|sationneliss, atc...)
=~ Imigretion PLA CNIL

= Sull da I'avancéa de la cotformits dans le temps.

= Conralization et Bulv du doasler de & pouy | des ot I'EPCI depuls uns Interface unique

Valable sur toute la

::I;::::m.m - Blockptuof 5'oocupe du support tachnique, de la sécurité et de [a malntenance de Foutll sur toute la durse de I'engagement
~ Suppaort technique en Mimtd
- Portabillité des danndes gratuite : export du dossier de conformité en format paf atfou su format JSON
Sécuis de F'outd : Privacy by design, Echanges securisds et fichlers ohittrés. Database Row level security, Dornées stockées an France ot & Fransforl (GCP), et HTTPS
O an figna e réssdeltant Das o'istallation sur serveur da fa part das Commenes ou o 'EPCY.

|Support juridigque :
2 hacila ahhée aur d cde du DPO Inteme & 'atterticn de 'Expert{e) RAPD Blookproof

Intigher o saur | 34FUS Cama RGRD ot des 5, :
au coour de la = Ot ok an Igne, dinateur ot t48phons
protection des - Accés en Mimité ax modules de sansibllisation RGPD et Cybermenaces
B - Actds anticlpé & notre ol de création de Berlous Game parmettant au GPO inkeine de créar (sans code) sas modulas de sansib@isations.

d manidre kadique las aganta st ooniractusia mx bonnoa pratiques sur e tamain ot protégaz vetrs tertoirs,

Signature: Nom, Fonciion, Date, précedss da [a mantion 'Tu et appwowvsé, bon pour accord”

dunnides
Suivi logiciel et
Offre Srénité Offre Sérénité Suppert Juddieue
A ent annuel - | Abor annuel - Abohnement
Annde 1ot 2 Année 3 annuel - Annde 4
et sulvanten
Totel HT {prix publig) 8300,00€ T 800,00 € 5000,00€
TVA 20 % 1 660,00 € 1560,00 € 1000,00€
TOTAL TTC annusl 95e0,00 € 936000 € 8000,00 €
Conditiona particuliéres :
12 moalks | ] - ]
Gonsitions de palamant 9 FEV‘I 2“22
A ribception da facture compbant par virement bancalre eu CB
En signant of dessaus, Je reconnals suclt pia conhaisanca st acceptl, les candticns généralas aesacides & catte offra, s
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BLLQCK
PRWOF

RGPD a la carte
Catalogue d'options 2021-2022 dédié aux Communes et EPCI

2

b Prix Pubba ‘
E Unitaire HT Quantité Montant TTC Remisrques
OPFTION POSSIBLE SUR DEMANDE - e R =
Prestations et Formations assuidas piar un(e) Jutiste RGPD Blackprool ; ¥
. - Ageller : Commant Auditer votre conformité :

:‘;’;:";::‘;‘::"e' JALIDAT npagnament méthodologique 1890,0€ 1 2386,0€ Paiement unique
-Ateliar de mise en pratique
Atelisr : Cantréle conformité d’un sous-traltant/preatatalre/partanalre externe

Formation/Atelier Sous- |{reglstre, contrats, respect obligations...) f

traitants -Accompagnement méthodaloglque 1280,0€ L 15480€) Palament unique
-Ateller de misa &n pratigue
Guide pratique RGPD vidéosurvelllancs 500,06 1 6000 € Paiement unique
Guide organisation des é&lections en conformité avec le RGPD 500,06 1 800,0€ Paiement unique
Realization d'une (1) Analyse d'impact PIA par notre expert 890,06 1 10880 € Palement unique
Propesition de clause {pour contrat foumissaur, prastatalre IT, sous-traiant...) 500,08 1 800,0€ Palement urigque

Réalisation par unie}

Juriste RGPD Gulda RGPD relatif aux marchés publles 500,0€ 1 8000 € Patemant unique
Gulde d'archivage cenforme RGPD 500,06 1 600,0€ Paiement unique
Serious Game RGPD at Prévantion das Cybermenaces : sensibiliser de
manldrs ludlque les agents et contractuels aux bonnes pratiquas sur |s terraln Sur devis selon le nombre de collaborateurs
at protégez votre territoire.
Mias an conformité de vetre slte Web avec macarsn RGPD site Web 1080,0€ 1 1308,0€ Palement unique
Auis jurldique sur mesure thors packs ou ferfalts proposés par Blockproof} 280,08 1 00€ Coirt horaire

Pour toutes auires demandes d'accompaghement et/ou demandes d'infor

merci d'

un emall vu d'appeler volre contact habltuel chez Blockproof.

- §FEV. 2021
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